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6.2 Protokét BB84 (Bennett i Brassard, 1984)

7 Kryptografia kwantowa w praktyce



1 Gtéwne postacie



1 Gtéwne postacie

Alicja | — nadawca informacji




1 Gtéwne postacie

Alicja | — nadawca informacji

Bolek | — odbiorca (adresat) informacji




1 Gtéwne postacie

Alicja | — nadawca informacji

Bolek | — odbiorca (adresat) informacji

Ewa | — usitujaca przechwyci¢ informacje




2 Kanat tacznosci

[\

Alicja przesyta informacje do Bolka kanatem, ktéry jest narazony na

podstuch



[\

Ewa podstuchuje usitujgc dowiedziec sie co Alicja przesyta do Bolka



[\

Ewa podstuchuje usitujgc dowiedziec sie co Alicja przesyta do Bolka

Co powinna zrobi¢ Alicja?




[\

Ewa podstuchuje usitujgc dowiedziec sie co Alicja przesyta do Bolka

Co powinna zrobi¢ Alicja?

Szyfrowac!




3 Szyfr Vernama (one-time pad) — nie do ztamania

Szyfry Che Guevary



Przyktad

tekst jawny — S Z Y F R
binarnie —— 01010011 01011010 01011001 01000110 01010010
klucz —— 0111001001010101 11011100 10110011 00101011
kryptogram — 00100001 00001111 10000101 11110101 01111001



Przyktad

tekst jawny — S Z Y F R
binarnie —— 01010011 01011010 01011001 01000110 01010010
klucz —— 0111001001010101 11011100 10110011 00101011
kryptogram — 00100001 00001111 10000101 11110101 01111001

e Klucz jest losowym ciggiem bitow.



Przyktad

tekst jawny — S Z Y F R
binarnie —— 01010011 01011010 01011001 01000110 01010010
klucz —— 0111001001010101 11011100 10110011 00101011
kryptogram — 00100001 00001111 10000101 11110101 01111001

e Kryptogram jest takze losowym ciggiem bitow i jesli nie znamy

klucza to nie dowiemy sie niczego o tekscie jawnym.



Przyktad

tekst jawny — S Z Y F R
binarnie —— 01010011 01011010 01011001 01000110 01010010

klue — 01110010 01010101 11011100 10110011 00101011
kryptogram —s 00100001 00001111 10000101 11110101 01111001

e Jesli klucz jest tak dtugi jak wiadomosc¢ | uzyty tylko raz, to

szyfr ten gwarantuje | bezpieczenstwo absolutne.




Przyktad

tekst jawny — S Z Y F R
binarnie —— 01010011 01011010 01011001 01000110 01010010
klucz —— 0111001001010101 11011100 10110011 00101011
kryptogram — 00100001 00001111 10000101 11110101 01111001

e \Wspotczesne metody kryptograficzne sprowadzaja sie do

obliczen w systemie binarnym, czyli operacji na bitach.



4 Klasyczne systemy kryptograficzne

4.1 Systemy z kluczem tajnym
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Putapka

Aby zbudowac bezpieczny kanat facznosci . ..
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Putapka

Aby zbudowac bezpieczny kanat facznosci . ..

... trzeba mie¢ bezpieczny kanat tacznosci!




4.2 Systemy z kluczem publicznym
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Jak to dziata?

Alicja | Bolek generuja pary kluczy: jeden publiczny i jeden
prywatny. Klucz publiczny udostepniaja publicznie a prywatny

skrzetnie chronia.

Aby wysta¢ wiadomos¢ do Bolka, Alicja bierze publiczny klucz

Bolka, szyfuje nim wiadomosc¢ i kryptogram wysyta do Bolka.

Bolek deszyfruje otrzymany kryptogram swoim kluczem

prywatnym

Nie ma potrzeby przesytania tajnego klucza!

Znakomicie! Nic lepszego nie potrzebujemy!




Jak to dziata?
e Alicja | Bolek generuja pary kluczy: jeden publiczny i jeden
prywatny. Klucz publiczny udostepniaja publicznie a prywatny

skrzetnie chronia.



Jak to dziata?

e Aby wysta¢ wiadomos¢ do Bolka, Alicja bierze publiczny klucz

Bolka, szyfuje nim wiadomosc¢ i kryptogram wysyta do Bolka.



Jak to dziata?

e Bolek deszyfruje otrzymany kryptogram swoim kluczem

prywatnym



Jak to dziata?

Alicja | Bolek generuja pary kluczy: jeden publiczny | jeden
prywatny. Klucz publiczny udostepniaja publicznie a prywatny

skrzetnie chronia.

Aby wysta¢ wiadomos¢ do Bolka, Alicja bierze publiczny klucz

Bolka, szyfuje nim wiadomosc¢ i kryptogram wysyta do Bolka.

Bolek deszyfruje otrzymany kryptogram swoim kluczem

prywatnym

Nie ma potrzeby przesytania tajnego klucza!

Znakomicie! Nic lepszego nie potrzebujemy!




Jak to dziata?

e | Znakomicie! Nic lepszego nie potrzebujemy!




A jednak!?

e Bezpieczenstwo systemu kryptograficznego z kluczem
publicznym jest oparte na istnieniu funkcji jednostronnych, dla
ktérych znalezienie wartosci samej funkcji jest tatwe zas
znalezienie argumentu funkcji kiedy znamy jej wartos¢ jest

obliczeniowo trudne (jak trudne to zalezy od aktualnego stanu

wiedzy i rozwoju techniki)

e Najbardziej znany kryptosystem z kluczem publicznym,
RSA, opiera sie na trudnosci z rozktadem liczby na czynniki

(faktoryzacja)



A jednak!?

e Bezpieczenstwo systemu kryptograficznego z kluczem
publicznym jest oparte na istnieniu funkcji jednostronnych, dla
ktérych znalezienie wartosci samej funkcji jest tatwe zas
znalezienie argumentu funkcji kiedy znamy jej wartosé jest

obliczeniowo trudne (jak trudne to zalezy od aktualnego stanu

wiedzy i rozwoju techniki)



A jednak!?

e Najbardziej znany kryptosystem z kluczem publicznym,
RSA, opiera sie na trudnosci z rozktadem liczby na czynniki

(faktoryzacja)



A jednak!?

e Najbardziej znany kryptosystem z kluczem publicznym,
RSA, opiera sie na trudnosci z rozktadem liczby na czynniki

(faktoryzacja)

Wezmy np. liczbe



A jednak!?

e Najbardziej znany kryptosystem z kluczem publicznym,
RSA, opiera sie na trudnosci z rozktadem liczby na czynniki

(faktoryzacja)

Wezmy np. liczbe

42573452182108188851 =




A jednak!?

e Najbardziej znany kryptosystem z kluczem publicznym,
RSA, opiera sie na trudnosci z rozktadem liczby na czynniki

(faktoryzacja)

Wezmy np. liczbe

42573452182108188851
42573452182108188851




A jednak!?

e Najbardziej znany kryptosystem z kluczem publicznym,
RSA, opiera sie na trudnosci z rozktadem liczby na czynniki

(faktoryzacja)

Wezmy np. liczbe

42573452182108188851
42573452182108188851

4657537033 - 9140765147



RSA Challenge Numbers
Do sfaktoryzowania: RSA-640, 193 cyfry dziesietne



RSA Challenge Numbers
Do sfaktoryzowania: RSA-640, 193 cyfry dziesietne

3107418240490043721350750035888567930037346022842'7
27545720161948823206440518081504556346829671723286
78243791627283803341547107310850191954852900733772
4822783525742386454014691736602477652346609



RSA Challenge Numbers
Do sfaktoryzowania: RSA-640, 193 cyfry dziesietne

3107418240490043721350750035888567930037346022842'7
27545720161948823206440518081504556346829671723286
78243791627283803341547107310850191954852900733772
4822783525742386454014691736602477652346609

Nagroda 20000 $




5 Fotony i ich polaryzacja



Polaryzator ustawiony pionowo przepuszcza swiatto spolaryzowane

pionowo.



2

7

Polaryzator ustawiony poziomo zatrzymuje swiatfo spolaryzowane

pionowo.



Polaryzator ustawiony ukosnie przepuszcza swiatto spolaryzowane

ukosnie. Skad sie wzieto Swiatto spolaryzowane ukosnie?



LA
N

/|

Pada swiatto spolaryzowane ukosnie, polaryzator ustawiony

plonowo przepuszcza $wiatto spolaryzowane pionowo.



INANA
VARV

Polaryzacja ukosna jest superpozycja polaryzacji pionowe] |

poziomej. Polaryzator przepuszcza tylko sktadowa pionow3!



\\\Q

/\\//\7

Dwéjtomny krysztat kalcytu rozdziela fale swietlng na dwie sktadowe o

_________________________

wzajemnie prostopadtych polaryzacjach (promien zwyczajny i

nadzwyczajny).



,,,,,,,,,,,,,,,,,,,,,,,,,

Poziomo spolaryzowane fotony padajace na krysztat kalcytu ...



,,,,,,,,,,,,,,,,,,,,,,,,,

... przechodza przez krysztat kalcytu bez zmiany kierunku propagacji

tworzac promien zwyczajny.



_________________________

Pionowo spolaryzowane fotony padajgce na krysztat kalcytu ...



_________________________

... zostaja odchylone tworzac promien nadzwyczajny.



L/ f S/

A A A

,,,,,,,,,,,,,,,,,,,,,,,,,

Fotony spolaryzowane ukosnie padajace na krysztat kalcytu ...



_________________________

...otrzymuja losowo polaryzacje pozioma lub pionowa i odpowiedni

kierunek propagacji.



,,,,,,,,,,,,,,,,,,,,,,,,,

Pojedynczy foton o polaryzacji poziomej ...



,,,,,,,,,,,,,,,,,,,,,,,,,

... przechodzi bez zmiany kierunku zachowujac polaryzacje poziomas.



_________________________

Pojedynczy foton o polaryzacji pionowej ...



,,,,,,,,,,,,,,,,,,,,,,,,,

. zmienia kierunek propagacji zachowujac polaryzacje pionowa3.



,,,,,,,,,,,,,,,,,,,,,,,,,

A co z pojedynczym fotonem o polaryzacji ukosnej w stosunku do osi

krysztatu?



,,,,,,,,,,,,,,,,,,,,,,,,,

Foton o polaryzacji uko$nej znajdzie sie z prawdopodobienstwem 1/2 w

wigzce zwyczajnej z polaryzacja pozioma albo ...



,,,,,,,,,,,,,,,,,,,,,,,,,

. z prawdopodobienstwem 1/2 w wigzce nadzwyczajnej z polaryzacja
pionowa. Obie te mozliwosci s3 jednakowo prawdopodobne: foton nie

niesie juz zadnej informacji o poprzedniej polaryzacji.



Jesli obrocimy krysztat o —45° (135°), to foton ukosny —45° staje sie

fotonem pionowym w nowym ukfadzie i ...



... przechodzi przez krysztat bez zmiany polaryzacji do wigzki

nadzwyczajnej.



Prostopadty do kierunku —45° foton ukosny 45° staje sie dla krysztatu

fotonem poziomym i ...



... przechodzi przez krysztat bez zmiany polaryzacji do wigzki zwyczajnej.



Foton o polaryzacji pionowej (poziomej) staje sie ukosnym w stosunku do

obréconego krysztatu i ...



. z prawdopodobienstwem 1/2 przechodzi do wigzki zwyczajnej lub ...



. z prawdopodobienstwem 1/2 do wigzki nadzwyczajnej. Znowu obie
mozliwosci s3 jednakowo prawdopodobne i pomiar polaryzacji fotonu
pionowego obroconym krysztatem nie daje zadnej informacji o polaryzacji

tego fotonu.



,,,,,,,,,,,,,,,,
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Dodajac dwa detektory fotondéw otrzymujemy przyrzad do pomiaru

polaryzacji w

(bezbtedny) fotony o polaryzacjach 0° i 90°.

bazie prostej |, w ktorej mierzy sie w sposob pewny



/X AX_ /

N O)
N\

Obracajac krysztat kalcytu o —45° (135°) otrzymujemy przyrzad do

pomiaru polaryzacji w

bazie ukosnej

, W ktorej mierzy sie w sposob

pewny (bezbtedny) fotony o polaryzacjach 45° i 135°.



o Krysztat kalcytu plus dwa detektory fotonow rejestrujace
fotony z wigzki zwyczajnej i nadzwyczajnej nadaje sie do

rejestracji polaryzacji fotondéw o kierunkach 0° i 90°. Takie

ustawienie krysztatu wyznacza tzw. | baze prostg |.




o Krysztat kalcytu plus dwa detektory fotonow rejestrujace
fotony z wigzki zwyczajnej i nadzwyczajnej nadaje sie do

rejestracji polaryzacji fotondéw o kierunkach 0° i 90°. Takie

ustawienie krysztatu wyznacza tzw. | baze prostg |.

e Pomiary w bazie prostej nie dajg zadnych informacji o
polaryzacji ukosnej, tzn. o polaryzacji fotondéw padajacych na
krysztat 1 spolaryzowanych liniowo pod katem 45° lub 135° do

osl krysztatu.



o Krysztat kalcytu plus dwa detektory fotonow rejestrujace
fotony z wigzki zwyczajnej i nadzwyczajnej nadaje sie do

rejestracji polaryzacji fotondéw o kierunkach 0° i 90°. Takie

ustawienie krysztatu wyznacza tzw. | baze prostg |.

e Pomiary w bazie prostej nie dajg zadnych informacji o
polaryzacji ukosnej, tzn. o polaryzacji fotondéw padajacych na
krysztat 1 spolaryzowanych liniowo pod katem 45° lub 135° do

osl krysztatu.
e Aby mierzy¢ polaryzacje ukosng nalezy obréoci¢ os krysztatu o
45° (lub 135°) i wtedy urzadzenie bedzie mierzyto polaryzacje

45° 1 135°. Takie ustawienie krysztatu wyznacza tzw.

baze ukosna |.




e Pomiary w bazie ukosnej, z kolei, nie dajg zadnej informacji o

polaryzacji proste;.



e Pomiary w bazie ukosnej, z kolei, nie dajg zadnej informacji o

polaryzacji proste;.

e Polaryzacja prosta i polaryzacja ukosna to dwie wielkosci
fizyczne, ktore zgodnie z prawami mechaniki kwantowej nie s3
wspotmierzalne. Pomiar jednej z nich czyni druga catkowicie
nieokreslong. Mamy tu do czynienia z zasadg nieoznaczonosci

Heisenberga.



e Pomiary w bazie ukosnej, z kolei, nie dajg zadnej informacji o

polaryzacji proste;.

e Polaryzacja prosta i polaryzacja ukosna to dwie wielkosci
fizyczne, ktore zgodnie z prawami mechaniki kwantowej nie s3
wspotmierzalne. Pomiar jednej z nich czyni druga catkowicie
nieokreslong. Mamy tu do czynienia z zasadg nieoznaczonosci

Heisenberga.

e Fakt, ze wyniki pomiaréw w mechanice kwantowej maja
charakter losowy umozliwia, jak sie okazuje, bezpieczne

przekazywanie klucza kryptograficznego!



e Pomiary w bazie ukosnej, z kolei, nie dajg zadnej informacji o

polaryzacji proste;.

e Polaryzacja prosta i polaryzacja ukosna to dwie wielkosci
fizyczne, ktore zgodnie z prawami mechaniki kwantowej nie s3
wspotmierzalne. Pomiar jednej z nich czyni druga catkowicie
nieokreslong. Mamy tu do czynienia z zasadg nieoznaczonosci

Heisenberga.

e Fakt, ze wyniki pomiaréw w mechanice kwantowej maja
charakter losowy umozliwia, jak sie okazuje, bezpieczne

przekazywanie klucza kryptograficznego!

/araz zobaczymy w jaki sposéb!




6 Kryptografia kwantowa

6.1 Alfabety kwantowe



6 Kryptografia kwantowa

6.1 Alfabety kwantowe

Alfabet prosty



6 Kryptografia kwantowa

6.1 Alfabety kwantowe

Alfabet prosty
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6 Kryptografia kwantowa

6.1 Alfabety kwantowe

Alfabet prosty

<—>:O

=1

Alfabet ukosny



6 Kryptografia kwantowa

6.1 Alfabety kwantowe

Alfabet prosty

<—>:O

=1

Alfabet ukosny



6 Kryptografia kwantowa

6.1 Alfabety kwantowe

Alfabet prosty Alfabet ukosny

< =( =0

=1 =1

Dysponujemy dwoma réznymi alfabetami kwantowymi. Dwie
wzajemnie prostopadte polaryzacje stanowig znaki alfabetu, ktorym
mozemy przypisaC wartosci binarne O lub 1 i w ten sposéb kodowac

informacje, ktorg chcemy przestaé¢ kanatem kwantowym.



6.2 Protokét BB84 (Bennett i Brassard, 1984)

Charles Bennett Gilles Brassard



Krok 1

[\

Alicja | wybiera losowo jedng z czterech polaryzacji | I wysyfa do

Bolka foton o takiej polaryzacji.
Cigg fotonéw o okreslonych polaryzacjach stanowi cigg zer i

jedynek z dwoch alfabetéw kwantowych.



Bolek | wybiera losowo baze prosta lub ukosng |1 wykonuje pomiar

polaryzacji fotonu, ktéry otrzymat od Alicji.



Krok 3

Bolek notuje wyniki pomiaréw zachowujac je w tajemnicy.



Krok 3

Bolek notuje wyniki pomiaréw zachowujac je w tajemnicy.

Krok 4
Bolek | publicznie
zas Alicja | publicznie

(prosta lub ukos$na) byta

informuje Alicje

jakiej bazy

wtasciwa czy nie|.

uzywat do pomiaru,

informuje go czy wybrana przez niego baza



Krok

3

Bolek notuje wyniki pomiaréw zachowujac je w tajemnicy.

Krok
Bolek

4

publicznie | informuje Alicje | jakiej bazy | uzywat do pomiaru,

zas Alicja | publicznie

(prosta lub ukos$na) byta | wtasciwa czy nie |.

Krok

informuje go czy wybrana przez niego baza

5

Alicja | Bolek przechowuja wyniki pomiaréw, dla ktérych Bolek

uzyt

wtasciwe] bazy

. Wyniki tych pomiaréw mozna zapisa¢ w

postaci binarnej przypisujac zera polaryzacji 0° 1 45° zas jedynki

polaryzacji 90° 1 135°. Uzyskany w ten sposob losowy cigg zer |

jedynek moze stanowi¢ | klucz kryptograficzny |.




Jak to dziata?
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Srednio 50% bitéw zarejestrowanych przez Bolka to bity pewne
(brazowe), 25% bitéw to bity prawidtowe mimo ztego wyboru bazy

(niebieskie) i 25% to bity nieprawidtowe (czerwone).



Ewa podstuchuje
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e Ewa podstuchuje dokonujac pomiaru w losowo wybranej bazie |
po zarejestrowaniu polaryzacji przesyta foton o takiej samej

polaryzacji do Bolka.



e Ewa podstuchuje dokonujac pomiaru w losowo wybranej bazie |
po zarejestrowaniu polaryzacji przesyta foton o takiej samej

polaryzacji do Bolka.

e W ten sposéb Ewa zmienia niektére bity, czyli wprowadza

btedy | w przekazie (zielone bity).




e Ewa podstuchuje dokonujac pomiaru w losowo wybranej bazie |
po zarejestrowaniu polaryzacji przesyta foton o takiej samej

polaryzacji do Bolka.

e W ten sposéb Ewa zmienia niektére bity, czyli wprowadza

btedy | w przekazie (zielone bity).

e Alicja 1 Bolek moga | wykry¢ obecnosc | Ewy poréwnujac losowo

wybrana cze$¢ bitdéw z uzgodnionego juz klucza (bity te

nastepnie usuwaja).



Ewa podstuchuje dokonujac pomiaru w losowo wybranej bazie |

po zarejestrowaniu polaryzacji przesyta foton o takiej samej

polaryzacji do Bolka.

W ten sposob Ewa zmienia niektére bity, czyli wprowadza

btedy

w przekazie (zielone bity).

Alicja 1 Bolek moga | wykry¢ obecnosc | Ewy poréwnujac losowo

wybrana cze$¢ bitdéw z uzgodnionego juz klucza (bity te

nastepnie usuwaja).

Jesli okaze sie, ze bity zostaty zmienione, to oznacza ze Ewa

podstuchiwata.



Ewa podstuchuje dokonujac pomiaru w losowo wybranej bazie |

po zarejestrowaniu polaryzacji przesyta foton o takiej samej

polaryzacji do Bolka.

W ten sposob Ewa zmienia niektére bity, czyli wprowadza

btedy

w przekazie (zielone bity).

Alicja 1 Bolek moga | wykry¢ obecnosc | Ewy poréwnujac losowo

wybrana cze$¢ bitdéw z uzgodnionego juz klucza (bity te

nastepnie usuwaja).

Jesli okaze sie, ze bity zostaty zmienione, to oznacza ze Ewa

podstuchiwata.

Wtedy uzgadnianie klucza zaczyna sie od nowal
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e Na poziomie kwantowym nie ma mozliwosci pasywnego

podstuchu. Kazdy podstuch zaburza przekaz.

e Prawa mechaniki kwantowej gwarantujg bezpieczenstwo przy

uzgadnianiu klucza kryptograficznego.

e | Kwantowa dystrybucja klucza | 4+ | klasyczny szyfr Vernama

catkowicie bezpieczny kanat f3cznosci!
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e Istniejg inne protokoty kwantowe, np.

. e “'. i

Artur Ekert
1991

protokdt oparty na EPR

Charles Bennett
1992
protokot B92

baza nieortogonalna

e /amiast polaryzacji mozna uzywaé fazy fotondéw jako kubitéw

e Ciggle pojawiajg sie nowe propozycje!



[/ Kryptografia kwantowa w praktyce

CQuantum dewvice generates & measures faint flashes of polarized light, prowviding & secure
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way to transmit information. On average, each flash consists of one tenth of a photon.

Pierwsze urzadzenie do kwantowej kryptografii zbudowane w
laboratoriach IBM (odlegto$¢ 32 cm, 10 bitéw/sek), Ch. Bennett i inni,
1992



Nicolas Gisin

Group of Applied Physics
sekcja optyczna
Uniwersytet w Genewie
Eksperymenty kwantowe z
wykorzystaniem

komercyjnych swiattowoddéw
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Genewa i okolice — miejsce eksperymentow kwantowych na odlegtosciach

kilkudziesieciu kilometréw w komercyjnych swiattowodach, N. Gisin,
W. Tittel 1 inni, 2000 . ..




Komercyjny zestaw do kryptografii kwantowej produkowany przez firme

id Quantique w Szwajcarii
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Anton Zeilinger demonstruje pierwszy czek przestany z wykorzystaniem
kryptografii kwantowej (21 kwietnia 2004)
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Zestaw do kryptografii kwantowej firmy NEC



TOSHIBA

Zestaw do kryptografii kwantowej firmy Toshiba



Kryptografia kwantowa jest juz produktem rynkowym!

e Przy potaczeniach swiattowodowych uzyskuje sie odlegtosci

ponad 100 kilometréw
e W otwartej przestrzeni uzyskuje sie odlegtosci ponad 20 km.

e Istnieje kilka firm, ktére produkujg urzadzenia do kryptografii

kwantowe|.
e Uruchomiono pierwsze sieci z kwantowa dystrybucja klucza.

e \Wykonano pierwsze przekazy wideo szyfrowane kluczem

kwantowym.

e Unia Europejska zainwestuje 11 miln € w ciggu 4 lat w system
SECOQC (Secure Communication based on Quantum

Cryptography)
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Kryptografia kwantowa jest juz produktem rynkowym!

e Unia Europejska zainwestuje 11 miln € w ciggu 4 lat w system
SECOQC (Secure Communication based on Quantum
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Wiek XXI to wiek technologii kwantowej!

Uczcie sie optyki kwantowej!
Bedziecie potrzebni!
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